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I. UVOD

U danasnjem povezanom svetu, digitalni prostor je jednako vazan deo nasih
zivota kao i fizicki. Od drustveninh mreza do obrazovnih izvora, internet nudi
beskrajne mogucnosti za povezivanje, uCenje i kreativnost. Medutim,
snalazenje u tom ogromnom i dinamicnom prostoru zahteva ne samo
tehniCke vestine, vec i skup vrednosti, ponasanja i znanja koji se kolektivno

naziva digitalnim gradanstvom.

Svrha ovog vodi¢a je da mlade nauci najvaznijim vestinama digitalnog
gradanstva i da im omoguci da odgovorno, eticki i efikasno ucestvuju u
digitalnom svetu. Obraduje klju¢ne teme kao sto su onlajn privatnost,
odgovorno koris¢enje drustvenin mreza, dezinformacije i kako ih prepoznati, i
$ta je digitalni ofisak. To nisu samo vestine vec zZivotne lekcije koje ce pomocdi

mladima da napreduju u digitalnom drustvu.

Zasto smo napisali ovaj vodi¢?

Vodic za vestine digitalnog gradanstva sluzi kao osnovni stub za
osposobljavanje informisanih i odgovornih digitalnin gradana. Na
sistematican nacin daje pregled najvaznijin aspekata digitalnog gradanstva
koje treneri i omladinske organizacije treba da usvoje. Kroz sveobuhvatan
pristup temama kao $to su onlajn privatnost, odgovorno koris¢enje drustvenih
mreza i prepoznavanje dezinformacija, ovaj vodic daje tfrenerima i

edukatorima znanje neophodno za efikasno obrazovanje mladih.

Kroz prakticne savete i inkluzivne aktivnosti, vodic naglasava vaznost kritickog
mislienja, etiCkog ponasanja i odgovorne digitalne komunikacije. Uspostavlja
teorijski okvir kroz definisanje kljucnih koncepata i pruza strategije koje se
mogu preduzeti da bi se nacela digitalnog gradanstva integrisala u

obrazovne prakse.




Zasto je digitalno gradanstvo vaino?

Internet je mocan alat, ali dolazi sa izazovima. Mladi se Cesto susrecu sa
problemima poput digitalnog nasilja, dezinformacija, povrede privatnosti i
dugorocnih implikacija njihovih onlajn akcija. Bez odgovaraju¢eg vodenja, fi
izazovi mogu lose uticati ne samo na njinov privatni, ve¢ i na akademski i

profesionalni razvoj.

Ovaj vodic¢ ima za cilj da premosti taj jaz nudeci praktiCne savete i zanimljive
aktivnosti koje su dostupne svima. Stavljajuci fokus na kriticko mislienje, etficko
ponasanje i odgovornu komunikaciju, vodic ima svrhu da pomogne mladima
da donesu informisane odluke i da razvijaju pozitivnhe interakcije u digitalnim

prostorima.

Za koga je ovaj vodié?

Mlade: Da im pomogne da steknu samopouzdanje da se krecu kroz
digitalni svet bezbedno i odgovorno.

Edukatore i trenere: Da im da alate i strategije u pruzanju podrske
mladima kada je reC o razvijanju vestina digitalnog gradanstva.
Omladinskim organizacijama : Da poboljSa obrazovne prakse

integrisanjem nacela digitalnog gradanstva u njihove programe.

Sta moies da ocekujes?

Vodic je strukturiran u jasna poglavlja prilagodena razlicitim Citaocima i svako

od njih se fokusira da jedan kljuCan aspekt digitalnog gradanstva:

= Kako razumeti digitalno gradanstvo: Uvod u nacela i vrednosti koji
definiSu odgovorno ucesce u digitalnom svetu.
Digitalne kompetencije: osnovne vestine : Pregled osnovnih vestina koje

su potrebne za efikasnu i bezbednu digitalnu komunikaciju.




Medijska pismenost: Kako razumeti, prepoznati i upravljati
dezinformacijama; alati i strategije za identifikovanje proverenih izvora i
izbegavanje Sirenja laznih informacija.

Odgovorna upotreba drustvenih mreza: Rizici, dobre strane i onlajn ugled —
uvid u to kako odgovorno koristiti drustvene mreze i napraviti balans
izmedu prednosti koje nude i mogucih rizika.

Kako razumeti digitalni otisak i kako upravljati njime: Vodi¢ o tome kako
onlajn aktivnosti oblikuju licni ugled i prilike u buducnosti; prakticni saveti za
zastitu licnih informacija i upravljanje podesavanjima za privatnost.

Glosar: Odeljak koji definise kljucne termine i koncepte koji su povezani sa

digitalnim gradanstvom.

Svako poglavlje ima korisne savete, primere iz svakodnevnog zivota i
inkluzivne aktivnosti kako bi zainteresovalo ucenike razlicitin profila. Vodic je
napravljen da bude i edukativan i praktican, trudeci se da ucini nacela

digitalnog gradanstva primenljivim u svakodnevnhom kontekstu.

Sta ielimo da postignemo?

Ovaj vodic je viSe od obrazovnog alata; predstavlja posvecenost da se
podrzi generacija pazljivin, etickih i odgovornih digitalninh gradana. Zajedno
mozemo da kreiramo bezbednije i inkluzivnije digitalno okruzenje gde svi

imamo priliku da u¢imo, razvijamo se i povezujemo.

Hajde da se otisnemo na ovo putovanje ka digitalnom gradanstvu i

omoguc¢imo mladima da postanu lideri u digitalnoj eri.




II. KAKO RAZUMETI
DIGITALNO GRADPANSTVO

Digitalno gradanstvo se odnosi na odgovornu i odgovarajucu upotrebu
tehnologija od strane svih koji imaju interakciju sa digitalnim okruzenjem.
Obuhvata razlicite nacine ponasanja, vestine i znanje kao $to su zastita licnih
podataka, komunikaciju sa postovanjem i pozitivan doprinos onlajn
zajednicama koji su neophodni za bezbedan i efikasan boravak u digitalnom

svetu.

Koncept digitalnog gradanstva je kljucan u danasnjem povezanom svetu,
gde su digitalne interakcije vazan deo svakodnevice. Digitalno gradanstvo
moze znacajno da utice na tvoje onlajn ponasanje na nekoliko nacina, na
primer tako $to ¢e te podstaci da se ponasas odgovorno u onlajn okruzenju i
komuniciras uvazavajuci sagovornike. Veca je sansa da ¢e se onlajn korisnici
ukljuCiti u interakcije koje su ljubazne i uvazavaju druge, smanjujuci na tqj
nacin primere digitalnog nasilja i onlajn uznemiravanja. Pored toga,
omogucava efticko kreiranje i delienje sadrzaja kako vise ljudi postaje svesno

zakona o zastiti autorskih prava i intelektualne svojine .

Sledeci nacela digitalnog gradanstva, postajes svesniji kada je re€ o zastiti
svoje privatnosti i uCis kako da upravljas svojim digitalnim otiskom i zastitis licne
podatke i time smaniis rizik krade identiteta i onlajn zloupotrebe . Digitalni
gradani su bolje opremljeni da prepoznaju i izbegnu onlajn prevare,

dezinformacije i potencijalno stetan sadrza.

S druge strane, obrazovanje u oblasti digitalnog gradanstva poboljsava
digitalnu pismenost razvijanjem vestina kao $to je kriticko razmisljanje. Kada
naucis kako da kriticki procenis informacije onlajn lakse ti je da doneses

informisane odluke.




Digitalno gradanstvo promovise i aktivno ucesce u onlajn zajednicama.

Veca je verovatnoca da ¢es se ukljuciti u pozitivni onlajn aktivizam,
konstruktivno doprineti digitalnim zajednicama i razumeti uticaj onlajn

aktivnosti. PodstiCe empatiju i razumevanije za druge u digitalnim prostorima.

Prava i odgovornosti digitalnih gradana

Jedno od osnovnih prava digitalnih gradana je zastita licnih podataka. Opsta
uredba o zastiti podataka (poznatija po svojoj engleskog skracenici GDPR),
koju je Evropska unija sprovela 2018. godine, predstavlja vaznu regulativu Ciji

je cilj zastita privatnosti i licnih podataka pojedinaca u okviru EU.

KLJUCNI ASPEKTI GDPR-A UKLJUCUJU:

Zastitu podataka Pravo na pristup
Obezbeduje da se li¢ni Pojedincima se omogucava

podaci prikupljaju, pristup njihovim Li€nim

obraduju i Cuvaju na podacima i oni razumeju

bezbedan nacin. na koji nacin se koriste.

Saglasnost Pravo na brisanje
Zahteva se jasnai Pojedincima se daje
eksplicitna saglasnost pravo da zatraze
pojedinaca pre brisanje svojih licnih
prikupljanja njihovih podataka pod
podataka. odredenim uslovima.

GDPR postavlja visoke standarde zastite i privatnosti, sluzi kao model za druge
regije (ukljuCujucii Zakon o zastiti podataka o licnosti Republike Srbije) i

potvrduje prava digitalnih gradana.

Vise informacija na stranici GDPR.eu “What is GDPR, the EU’'s new data

protection law?” (Wolford B, n.d.)



https://gdpr.eu/what-is-gdpr/
https://gdpr.eu/what-is-gdpr/

Postoji nekoliko nacina na koji ti kao digitalni gradanin mozes da trazis pomoc

i podrsku kada se suocis sa problemima u onlajn okruzenju:

= Onlajn zajednice za podrsku: PrikljuCivanje forumima i grupama u kojima
pojedinci dele iskustva i savete o tome kako se nositi sa digitalnim izazovima.
Sluzbe telefonske pomoci: Koris¢enje sluzbi telefonske pomodi koje su
namenjene problemima poput digitalnog nasilja, onlajn uznemiravanja ili
digitalne zavisnosti.
Mehanizmi za prijavljivanje: Koris§¢enje alata za prijavljivanje na drustvenim
mrezama i sajfovima da se oznace neprikladni ili Stetni komentari.
Obrazovni izvori: Pristupanje onlajn kursevima i tutorijalima da bi se

poboljSala digitalna pismenost i razumevanje digitalnin prava.

Informacije o dostupnim izvorima osnazuju te da se nosis sa onlajn

problemima i efikasno ih resis. Vise informacija na Find a Helpline.

Postovanje je temelj digitalnog gradanstva. Kako bi doprineo onlajn
okruzenju gde se ucesnici odnose s postovanjem jedni prema drugima,
trebalo bi uzeti u obzir:

Praktikovanje empatije Liubazno komuniciranje

Razumej i razmotri - .
Koristi uvazavajuci jezik

perspektive i osecanja
) . ) i ton, ¢aki kod
drugih u digitalnim o
neslaganja i debata.

interakcijama.

LG e Preuzimanje odgovornosti

- ~ Prihvati i poStuj
L ‘: S P J Budi odgovoran za
/ ) v privatnost drugih tako

svoja dela i reci onlajn
Sto nedes deliti licne . .

i budi spreman da se
informacije bez

_ izvinis i ispravis greske.
saglasnosti.

Sledeci ova nacela, doprinosis pozitivnoj i uvazavajucoj digitalnoj zajednici.



https://findahelpline.com/

Digitalni gradani su odgovorni i za prepoznavanje diskriminacije i stethog

ponasanja onlajn i borbu protiv njin. To ukljucuje:

PREPOZNAVANIJE DISKRIMINACIIE EDUKOVANIE DRUGIH
Budi svestan pristrasnog sadrzaja Radi na podizanju
O ili sadrzaja sa predrasudama koji svesti o uticaju
napadaju pojedince ili grupe na ) diskriminacije i
osnovu rase, roda, vere ili drugih promovisi inkluzivnost

karakteristika. i raznolikost onlajn.

PRIJAVLIIVANJE PRUZANJE PODRSKE ZRTVAMA

STETNOG SADRZAJA Pruzi podrsku i resurse pojedincima koji

Koristi alate platformi su iskusili diskriminaciju ili uznemiravanje

15T koji sluze za prijavijivanje onlajn. .
' i uklanjanje Stetnog ili ‘ . .
uvredljivog sadrzaja. 7 7

Aktivnim suprotstavljanjem diskriminaciji i sStetnom ponasanju, pomazes u

kreiranju sigurnijeg i pravednijeg digitalnog prostora za sve korisnike.




IIT. DIGITALNE KOMPETENCIJE
— OSNOVNE VESTINE

Definicija digitalnih kompetencija

Definisane Okvirom digitalninh kompetencija za gradane Evropske komisije
(DigComp), digitalne kompetencije su sustinske za koris¢enje digitalninh
tehnologija na samopouzdan, kritican i odgovoran nacin u razlicitim
kontekstima, ukljuCujuci obrazovanije, zaposljavanije i li¢ni zivot. UkljuCuju Sirok
spektar vestina, od osnovne raCunarske pismenosti do naprednih sposobnosti

u digitalnom reSavanju problema i etickom koriscenju tehnologije.

Okviri kao §to su DigComp omogucavaiju ti strukturni pristup u razumevanju
visSeznacne prirode digitalnih kompetencija. Naglasavaju vaznost pristupacnosti,
obezbedujuci time da su digitalne kompetencije inkluzivne i primenjive na sve

gradane, bez obzira na njihovo prethodno znanje ili sposobnosti.

KREIRANJE
DIGITALNOG SADRZAJA

Izvor: DigComp 2.2 - Okvir digitalnih kompetencija gradana, Evropska komisija

- -y -



https://projektnoucenje.rs/wp-content/uploads/2024/02/EU-DigComp_-Okvir-digitalnih-kompetencija-gradjana-SRPSKI_oktobar-2023.pdf

KREIRANJE
DIGITALNOG
SADRZAJA

BEZBEDNOST

RESAVANIJE
PROBLEMA

1.1 Pregledanje, pretrazivanje i filtriranje podataka, informacija
i digitalnog sadrzaja
1.2 Evaluacija podataka, informacija i digitalnog sadrzaja

1.3 Upravljanje podacima, informacijama i digitalnim sadrzajem

2.1 Interakcija posredstvom digitalnih tehnologija

2.2 Deljenje informacija i sadrZaja posredstvom digitalnih
tehnologija

2.3 Drustveni angazman posredstvom digitalnih tehnologija
2.4 Saradnja posredstvom digitalnih tehnologija

2.5 Internet bonton

2.6 Upravljanje digitalnim identitetom

3.1 Razvijanje digitalnog sadrzaja

3.2 Integracija i preradivanje digitalnog sadrzaja
3.3 Autorska pravai licence

3.4 Programiranje

4.1 Zastita uredaja

4.2 7astita podataka o lichosti i privatnosti
4.3 Zastita zdravlja i dobrobiti

4.4 7astita zivotne sredine

5.1 ReSavanje tehnickih problema

5.2 Prepoznavanje potreba i tehnoloski odgovori

5.3 Kreativno koris¢enje digitalnih tehnologija

5.4 Prepoznavanje nedostataka u digitalnoj kompetenciji

Informaciona pismenost i kriti¢ko razmisljanje

Pretraga informacija i upravljanje njima

Informaciona pismenost ukljucuje ne samo pretragu informacija, vec i

procenjivanje njihovog kvaliteta i znacaja. Tehnike kao sto su napredna

pretraga, kriticka procena rezultata pretrage i prepoznavanje verodostojnin

izvora klju€ne su za snalazenje u ogromnom broju podataka koji su dostupni




onlajn. Alati poput Google Scholar, akademskih baza podataka i ugledne

novinske kuce su primeri izvora koji se mogu koristiti za pouzdane informacije.

Pored toga, upravljanje informacijama obuhvata i znanje kako skladistiti,
povratiti i zastiti podatke. To ukljuCuje koris¢enje digitalnih alata za
organizovanje informacija, kao §to su resenja za skladistenje na servisima
»Cloud" i razumevanje nacela za upravljanje podacima, kao sto su
konvencije o imenovanju fajlova i strategije za rezervne kopije. UkljuCuje je i
prepoznavanje etickin implikacija koris¢enja podataka, kao $to je postovanje

prava intelektualne svojine i prava na privatnost.
Procena izvora

Dezinformacija su Ceste u onlajn svetu, sto znaci da treba razvijes sposobnost
da kriticki procenis izvore informacije na koje naides. To ukljucuje
preispitivanje autorovih kvalifikacija, tacnosti informacija i prisustvo bilo kakve
pristrasnosti. Bocno (lateralno) Citanje, provera Cinjenica kod vise izvora i
koricenje alata kao $to su sajtovi za proveru Cinjenica (npr. Snopes,
FactCheck.org) su prakficne strategije koje ti mogu pomocdi u procesu

procene.

Pored toga, vazno je razumeti uticaj algoritama i personalizovane isporuke
sadrzaja, koji mogu iskriviti informacije koje ti se predstavljaju na osnovu tvog
prethodnog ponasanja i preferencija. Informisanost o uticaju koji imaju
algoritmi na tvoje informaciono okruzenje moze te osnaziti da potrazis razlicite

perspektive i izbegnes efekat eho-komore.
Resavanje problema i kriticka procena

Resavanje problema u digitalnim kontekstima nije samo tehnicko, zahteva i
nacin razmisljanja koji ukljuCuje kriticku procenu i adaptivno razmisljanje.
Vestine digitalnog reSavanja problema ukljucuju prepoznavanje digitalninh
potreba, analiziranje mogucih resenja i odabir najefikasnijih strategija. Na
primer, kada se suocis sa pretnjom po onlajn bezbednost, kao sto je ,,pecanje*
(eng. phishing), treba da procenis situaciju, prepoznas pretnju i preduzmes

odgovarajuce korake da prijavis incident i pobolj$as svoje mere bezbednosti.

-~ w5



https://scholar.google.com/
https://www.snopes.com/
https://www.factcheck.org/

Obrazovni pristupi koji obuhvataju digitalne simulacije, igranje uloga i

aktivnosti interaktivnog reSavanja problema mogu da pomognu mladima da

razviju te kompetencije na zanimljiv i praktican nacin. Pruzanjem scenarija iz
stvarnog zivota koji zahtevaiju kriticku procenu i donosenje odluka, edukatori

mogu da bolje pripreme svoje ucenike za kompleksnost digitalnog sveta.

Komunikacija 1 kreiranje sadriaj

Vestine digitalne komunikacije

Digitalna komunikacija je temelj digitalne kompetencije, ukljucujuci vestine
koje su potrebne za efikasnu interakciju u razlicitim onlajn sredinama. Osobe
veste u digitalnoj komunikaciji su sposobne da prilagode svoje poruke publici,
odaberu odgovarajuce kanale za komunikaciju i da odrze profesionalizam i

postovanje u svojim digitalnim interakcijoma.

Usvajanje vestina digitalne

komunikacije ukljucuje istrazivanje

koncepta ,,netikecije" (eng.

netiquette), ili drugim reCima
vodica za ljubazno i uctivo

ponasanje onlajn. Pored toga,

ukljuCuje i razgovore o digitalnom

otisku i frajnosti onlajn aktivnosti,

naglasavajuci koliko je vazno
razmisliti pre objavljivanja i

razumeti dugorocni uticaj digitalne komunikacije.
Onlajn alati za saradnju

Saradnja je kljucna komponenta modernih okruzenja za rad i ucenje, |
olakSavaiju je digitalni alati koji omogucavaiju ljudima da rade zajedno bez
obzira na to gde se nalaze. Onlajn alati za saradnju, kao sto su Slack, Trello i
Asana, nude platforme na kojima fimovi mogu da komuniciraju, dele

dokumente i upravljaju projektima u realnom vremenu. Saviadavanje fih

15 AN



https://slack.com/
https://trello.com/
https://app.asana.com/

alata smatra se delom digitalne kompetencije jer se koriste i u obrazovanju i u

profesionalnim okruzenjima da bi poboljSali produktivnost i timski rad.
Ti alati se mogu integrisati u aktivnosti koje se sprovode u ucionici kako bi
ucenici naucili sta je upravljanje projektima, komunikacija i saradnja u

digitalnim prostorima. Na primer, grupni projekti koji zahtevaju od ucenika da

koriste alate za digitalnu saradnju mogu im pomoci da usvoje praktficne

vestine u menadzmentu, komuniciraju efikasnije i rade zajedno da bi postigli
isti cilj.
Osnove kreiranja sadrzaja

Kreiranje digitalnog sadrzaja

obuhvata stvaranje razlicitin oblika

digitalnin medija, kao §to su tekst,

slike, video-klipovi i interaktivni

sadrzaj. Ta kompetencija se ne

ogranicava na tehnicke vestine |

uklju€uje kreativnosti, razumevanje

potreba publike i uzimanje u obzir etickih vrednosti, kao sto su postovanje
autorskih prava i izbegavanje plagiranja. Osnovne vestine kreiranja sadrzaja
ukljucuju i koriscenje digitalnih alata za editovanje, dizajniranje i objavljivanje

sadrzaja, kao i razumevanje principa digitalnog pripovedanja.

Trebalo bi da eksperimentises sa razlicitim platformama za kreiranje sadrzaja,
od pisanja blogova do video produkcije, kako bi razvio svoje vestine i izrazio
svoje ideje. Razumevanje osnova kreiranja sadrzaja ukljucuje i prepoznavanje
vaznosti vizuelnog dizajna i korisnickog iskustva koiji su klju€ni za kreiranje
digitalnog sadrzaja koji je zanimljiv i dostupan. Pored toga, trebalo bi da
istrazis aspekte dostupnosti digitalnog sadrzaja, kako bi obezbedio da je tvoj

sadrzaj inkluzivan i da ga moze koristiti razlicita publika.




IV. MEDIJSKA PISMENOST

Definicija 1 opseg

Medijska pismenost osnazuje te da pristupis, analiziras, procenis, kreiras i
koristis medijski sadrzaj na razlicitim platformama. Predstavlja razumevanije
prirode medijskih poruka, procesa medijske produkcije i uloge koju mediji
imaju u oblikovanju drustva. Medijska pismenost ukljuCuje i prepoznavanje
dinamike moci u viasnistvu nad medijima i ekonomskim, politickim i

kulturoloskim uticajima koji pokrecu medijski sadrza.

Opseg medijske pismenosti znacajno se prosirio u digitalnom dobu,
obuhvatajuci tradicionalne medije kao §to su novine i televizija, kao i
digitalne medije poput drustvenih mreza, podkasta, blogova i servisi za onlajn
gledanje sadrzaja. Kako se pojavljuju nove tehnologije (vestacka inteligencija
i prosirena stvarnost), opseg medijske pismenosti nastavlja da se razvija,
zahtevajuci stalnu edukaciju i prilagodavanje. Tqj Siri opseg pokazuje potrebu
za sveobuhvatnim pristupom koji integrise medijsku pismenost u razlicite

predmete i aspekte svakodnevnog Zivota.

Razumevanje medijskih poruka

Razumevanje medijskin poruka zahteva sposobnost kritiCcke analize na koji
nacin mediji kreiraju stvarnost. Medijske poruke nisu neutralne, one
odslikavaju namere i pristrasnosti svojin kreatora, koji mogu da uticu na to
kako percipiras i razumes informacije. Ljudi koji rade u medijima koriste
razlicite tehnike, kao sto su kadriranje, odabir izvora, slike i izazivanje jakinh

emocija da bi oblikovali svoje poruke i uticali na tvoju perceptiju.




Na primer, upotreba dramaticnih vizuala tokom prenosenja vesto moze

pojacati emotivni uticaj na pricu i na taj nacin potencijalno pojacati javnu

zabrinutost i paniku. Slicno tome, izuzimanje odredenih perspektiva ili glasova
moze izmeniti razumevanje problema, predstavljajuci samo jedan ugao
posmatranja. Ako naucis da dekonstruises te poruke mozes identifikovati
osnovne pretpostavke i pristrasnost, sto moze dovesti do boljeg razumevanja

medijskog sadrzaja.

Te analiticke vestine mogu se razviti kroz aktivnosti koje ukljuCuju poredenje
razlicitin medijskin prikaza istog dogadaja, razgovor o uticaju viasnistva nad
medijima na pracenje vestii istrazivanje kako strategije u reklamiranju uticu

na ponasanje kupaca.

Prepoznavanje i upravljanje dezinformacijama

Dezinformacije su Cest izazov u danasnjem medijskom pejzazu kada brzina i
doseg digitalne komunikacije mogu da pojacaj lazne i obmanjujuce
informacije. Da bi se prepoznalo i upravljalo uticajem dezinformacija, vazno

je razumeti njihove razliCite tipove:

= Izmisljeni sadrzaj: Obuhvata potpuno lazne informacije koje su kreirane s
namenom da nekoga obmanu. Na primer, Clanak sa laznim vestima koji
tvrdi da je neka poznata licnost preminula moze brzo da se prosiri
drustvenim mrezama i izazove zabunu i uznemirenost.

Klikbejt (Clickbait): Odnosi se na senzaciondlistiCke i obmanjujuce naslove,
napisane da privuku klikove i povecaju broj poseta na vebsajtovima, Cesto
na ustrb tacnosti. Na primer, naslov poput ,Ne mozete da poverujete sta je
ovqj politicar uradio!* moze voditi na

Clanak koji preteruje ili iskrivijuje

Cinjenice da bi privukao Citaoce.

Dipfejk (Deepfakes): Izmenjeni video

snimci ili slike koji prikazuju ljude kako

govore ili rade nesto $to nisu nikada

rekli ili uradili napravljeni uz upotrebu




vestacke inteligencije. Primer moze biti dipfejk video snimak poznate

licnosti, kao sto je politicar, koja daje izjavu koju nije u stvari dala, sto se
moze iskoristiti da se rasiri lazni narativ ili da se ta licnost diskredituje.
Obmanijujucéi sadrzaj: Informacije koje iskrivijuju stvarnost ili predstavljaju
Cinjenice na obmanjujuci nacin. Na primer, koriscenje fotografije sa
nepovezanog dogadaja da bi se predstavile tfrenutne vesti mogu

prevariti gledaoce da pomisle da je fotografija povezana sa vescu o

kojoj se izvestava.

Lazni kontekst: Prave informacije koje se predstavljaju u obmanjuju¢em
kontekstu, menjajuci nameravano znacenje. Na primer, stara fotografija sa
proslin protesta se koristi da predstavlja trenutni dogadaj dajuci gledaocima
utisak da situacija i dalje tfraje i da je veca nego §to zaista jeste.

Sadrzaj za prevaru: Obuhvata sadrzaj koji imitira legitimne izvore. Na primer,
lazni vebsajtovi koji imitiraju izgled uglednih medijskin ku¢a da bi Sirili lazne
vesti, sto otezava Citaocima da uoce razliku izmedu pravih i laznih vesti.
Satira ili parodija: Satirican sadrzaj, poput Clanaka sa sajtova kao sto je The
Onion, namenjeni su zabavi ali neko ih moze zameniti za prave vesti ukoliko
publika nije svesna njinove satiricne prirode.

Lazno pripisivanje: Pripisivanje sadrzaja ili citata laznom ili nepostojecem
izvoru. Na primer, pripisivanje izmislienog citata poznatom naucniku ili
javnoj licnosti da bi tvrdnja dobila nezasluzeni kredibilitet..

Glasine i obmane: Neproverene informacije koje se prenose drustvenim
mrezama, cesto izazivajuci lazne utiske i paniku. KlasiCan primer je viralno
Sirenje obmana o opozivu proizvoda ili lazni zdravstveni saveti, kao sto je

mit da konzumiranje vruce vode moze da spreci pojavu virusa COVID-19.

Provera é¢injenica i verifikacija

Provera Cinjenica i verifikacija ukljuCuju sistematicnu procenu tacnosti i
pouzdanosti informacija konsultovanjem vise izvora, proverom dokaza i
koris¢enjem alata za verifikaciju. Klju€ni koraci za efikasnu proveru

Cinjenica su:



https://theonion.com/
https://theonion.com/

Procena izvora: Zapocni sa proverom verodostojnosti izvora informacije.
Pouzdani izvori obi¢no imaju transparentne uredivacke standarde,
prikazuju informacije o autorima i objavljuju sve moguce sukobe interesa.
Unakrsna provera referenci: Uporedi informacije iz drugih pouzdanih izvora.
Usaglasenost informacije iz vise pouzdanih izvora povecava verovatnocu
da je informacija tacna.

Upotreba alata za verifikaciju: Alati

poput Google Reverse Image

Search mogu biti od pomoci kada

proveravas verodostojnost slika,

kao dodaci za pretrazivace poput

NewsGuard pruzaju rejting

verodostojnosti za novinske sajtove.

Provera autorove stru¢nosti:

Proceni da li je autor kvalifikovan

da govori o temi. Veca je

verovatnoca da ce stru¢njaci ili priznati autoriteti u oblasti dati pouzdane
informacije.

Analiza dokaza: Potrazi dokaze koji potkrepljuju tvrdnje, kao sto su rezultati
istrazivanja ili direktni citati stru¢njaka. Pouzdane informacije su obi¢no

dobro potkrepliene dokazima koji se mogu nezavisno proveriti.

Eticko koriséenje medija

EfiCko koris¢enje medija podrazumeva svest o izborima koje pravimo i o
uticaju koji ti izbori mogu imati na pojedince i drustvo. Zahteva kriticki pristup
kada je reC o odabiru i deljenju medijskog sadrzaja, razmatranje faktora kao
§to su tacnost, pristrasnost, predstavljanje i moguc uticaj na javni diskurs. EfiCki
korisnici medija su proaktivni u sagledavanju razlicitih perspektiva,
preispitivanju namera koje stoje iza medijskin poruka i izbegavaju sirenje

neproverenog ili stetnog sadrzaja.



https://sites.google.com/view/reverse-images/tool?authuser=0
https://sites.google.com/view/reverse-images/tool?authuser=0
https://www.newsguardtech.com/

Da bi se medijski sadrzaiji koristili eticki, vazno je razumeti uticaj algoritama na
medije koje koristimo. Algoritmi na drustvenim mrezama i pretrazivacima
Cesto prilagode sadrzaj na osnovu tvog ponasanja i na taj nacin stvaraju
eho-komore koje dodatno pojacavaju tvoja postojeCa uverenja i
ogranicavaju izlozenost drugim tackama gledista. Ako imas svest o ovim
uticaja, mozes preduzeti korake da ucinis svoje koris¢enje medija raznolikim
tako $to ¢es pratiti izvore sa razlicitim perspektivama, koristiti alate koji prate
medijsku pristrasnost ili s namerom potraziti sadrzaj koji dovodi u pitanje tvoje

pretpostavke.

Odgovorno kreiranje sadriaja

Kao kreator, tfrebalo bi da imas u vidu moguci uticaj svog sadrzaja i uzmes u
obzir kako moze delovati na razlicitu publiku, pre svega na ranjive i
marginalizovane grupe. To ukljuCuje izbegavanije koris¢enja jezika ili slika koje
promovisu stereotipske stavove, proveravanje tacnosti podataka i
postovanje prava pojedinaca na privatnost i dobijanje njihove saglasnosti za
njihovo prikazivanje u medijima. Na primer, kada kreiras sadrzaj koji prikazuje
stvarne ljude, vazno je da dobijes saglasnost od njih i das kontekst kako bi se

izbegla pogresna fumacenja.

Medijska pismenost je klju€an skup vestina za dobro snalazenje u danasnjem
kompleksnom medijskom okruzenju. Razvijanjem sposobnosti da se kriticki
odnosis prema medijskim porukama, prepoznas i upravljas dezinformacijama
i etiCki kreiras sadrzaj, osnazujes sebe i druge za koris¢enje medijskog prostora
sa samopouzdanjem i integritetom. Kako mediji nastavljaju da evoluiraju,
nacela medijske pismenosti e postati kljuCna u promovisanju inkluzivnijeg,

pravednijeg i angazovanijeg drustva.




V. ODGOVORNA UPOTREBA
DRUSTVENIH MREZA

Prema podacima za 2023. godinu (Eurostat, 2023), oko 97% mladih u EU koji
imaju od 16 do 29 godina koristi internet svaki dan, a 83% koristi drustvene mreze.
Posto je koris¢enje digitalnih platformi Siroko rasprostranjeno medu mladima,

trebalo bi da razumes prednosti i nedostatke upotrebe drustvenih mreza.

Prednosti drustvenih mreia

Onlajn kultura omogucava povezivanje i komunikaciju sa drugim digitalnim
gradanima, a drustvene mreze mogu pozitivno da uticu na blagostanje
izgradnjom drustvenog kapitala. Pruzaju i mogucnost da prosiris svoja

interesovanja, znanja i vestine, kao i za zabavu i podrsku.

Pored toga, pomazu ti da ostanes informisan o tfome $ta se desava Sirom sveta.
Mnoge novinske kuce imaju svoje profile na drustvenim mrezama gde dele

najvaznije vesti u sazetom i razumljivom obliku $to olakSava da budes u toku.

Drustvene mreze mogu biti posebno korisne mladima kojima trelba pomoc¢ -
onlajn okruzenje uproscava pristup profesionalnoj pomocdi istovremeno
obezbedujuc¢i anonimnost. Uz to, od prijatelja i ljudi sa slicnim inferesovanjima
u onlajn grupama mozes dobiti direktnu emotivnu podrsku. Drustvene mreze
takode smanjuju osecaj usamljenosti i izolovanosti. Onlajn zajednice koje
vode stru€njaci u oblasti mentalnog zdravlja su od posebne vaznosti —
stvaraju bezbedno okruzenje za razgovor o emocijaoma i dobijanje vrinjacke
podrske. Neki blogeri i influenseri pricaju o problemima koji se odnose na
mentalno zdravlje i nude prostor gde pojedinci mogu da podele svoja
iskustva. Ako pratis nekoga ko deli svoju priCu o oporavku mozes se osetiti

snaznije da se nosis sa sopstvenim izazovima.




Rizici koje nose drustvene mreie

lako drustvene mreze imaju svojih dobrih strana, freba biti svestan razlicitin
zamki na internetu koje mogu predstavljati rizik i pretnju. Statisticki gledano,
izlozenost riziku se povecava sto si Cesce onlajn i sto je vediintenzitet tvoje
interakcije. Spektar faktora, ukljucujuci starost, pol, nivo obrazovanja i kultura
iz koje dolazi§, uticu na tvoju ranjivost kada je rec o rizicima i njihovim

posledicama.

Sto vise koristis komunikacijske alate, drustvene mreze i platforme za video
igrice, vedi je rizik na se susretnes sa onlajn uznemiravanjem, digitalnim
nasiliem, digitalnim uhodenjem, uvredama, govorom mrznje, neprimerenim
zblizavanjem (eng. grooming), kao i kradom identiteta. Virtuelni svet sadrzi i
razlicit Stetni sadrzaj nasilne ili seksualne prirode, dezinformacije, rasizam,
antisemitizam i mnogo toga $to moze imati ozbiljne posledice na mentalno

zdravlje kako mladih tako i drustva uopste.

na drustvenim normama fizicke

priviacnosti i laznim standardima lepote.

Pored toga, tinejdzerke su posebno

izlozene onlajn napadima koji se baziraju h@
\ N
re

Drustvene mreze su preplavljene slikama

na kojima pojedinci koriste ulepSavajuce

filtere i retusiranje da bi stvorili nerealne

prikaze savrsenih telailica. Zbog velike

izlozenosti takvim sadrzaju, zene su

podloznije osecaju nezadovoljstva zbog

svog izgleda i negativnom

samoopazanju, sto je dalje povezano sa niskim samopouzdanjem i moze za

rezultat imati probleme sa mentalnim zdravljem i poremecaje u ishrani.

Pored toga, kul objave sa dogadaja, putovanja i festivala mogu izazvati strah

od propustanja (eng. fear of missing out ili FOMO), ljubomoru i osecaj da
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nismo dovoljno dobri. Cesto smetnemo s uma da su mnoge od tih objava

inscenirane i da ne odrazavaju stvarni zivot korisnika drustveninh mreza.

Zabava na onlajn platformama dozvoljava ti da ,,pobegnes” iz stvarnog
sveta. Jureci dopamin, kao digitalni gradani, Cesto prekomerno konzumiramo
onlajn sadrzaj, sto moze za rezultat imati zavisnost od njega. Takvo ponasanje
oduzima puno vremena i ima negativan uticaj na psihicko zdravlje, drustvene
odnose, koncentraciju i produktivnost, sto moze dovesti do losijeg u€inka na
fakultetu ili poslu. Pored toga, prekomerno konzumiranje onlajn sadrzaja
izaziva psiholosku nelagodu i ima posledice po zdravlje. Drustvene mreze se

povezuju i sa poremecajima sna i anksioznoscu.

Treba da obratis paznju i na to da nije sve sto se nalazi onlajn istina i da mnogi

profili dele dezinformacije koje mogu biti opasne ako se uzmu kao istinite.

Kontroverzni aspekti drustvenih mreia:

Uloga algoritama

Algoritmi, kao skupovi pravila, proracuna i procesa za donosenje odluka koje
platforme koriste za razvrstavanje, preporuku i prikazivanje sadrzaja korisnicima,
napravljeni su da u prvi plan stave sadrzaj sa kojim ¢e se korisnici najverovatnije
povezati na osnovu prethodnih podataka o njihovom ponasanju kao §to su

svidanja, deljenja i vreme provedeno na odredenom sadrzaju.

Pozitivna strana algoritama koje koriste drustvene mreze je poboljsano
korisniCko iskustvo posto je sadrzaj prilagoden, smanjuje preopterecenost
informacijama i prikazuje informacije koje su znacajne korisnicima. Na primer,
algoritmi ti pomazu da pronades zajednice i informacije koje su prilagodeni

tvojim interesovanijima, sto Cini platforme vise orijentisane ka korisnicima.

Medutim, velika mana algoritama je stvaranje eho-komora, gde si izlozen
prvenstveno sadrzaju koji se poklapa sa tvojim postojecim stavovima.
Algoritmi daju prednost i senzacionalistickom sadrzaju, pojacavajuci efekat
dezinformacija, posto takav sadrzaj povecava reakcije korisnika. Ukoliko nisi

svestan takvih manipulacija, mozes lako upasti u eho-komore koje
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pojacavaju predrasude i promovisu dezinformacije, sto moze dovesti do

polarizacije i radikalizacije.

Psiholoski efekti tih algoritama su takode dalekosezni. Stalna izZiozenost
emocionalno nabijenom sadrzaju moze dovesti do anksioznosti, depresije ili
osecaja izolovanosti. Pored toga, zavisnicka priroda platformi koje su
zasnovane na algoritmima doprinosi prekomernoj upotrebi drustvenih mreza,
gde se mozes naci u beskrajnim ciklusima skrolovanja bez svesti o fome kolike

emocionalne posledice to ima po tebe.

Efekti evropskog zakonodavstva na digitalne pruzaoce usluga prema kojima
platforme moraju da objave svoje algoritme za preporucivanje tek freba da

se sagledaiju.

Svesni klik: saveti za odgovorno

koriséenje drustvenih mreia

Onlajn prostor bi trebalo da bude

bezbedan i da ucini da sve svi

korisnici osecaju opusteno. Ljudi

koriste drustvene platforme za

druzenje, profesionalno umrezavanje

ili aktivizam, ali nacin na koji ucestvuju

u onlajn interakcijama moze imati

trajne posledice na njihove liche

zivote i drustvo. Kompetencije kao sto

su kriticko razmisljanje, empatija,

digitalna, medijska i informaticka pismenost su kljucni za koris¢enje drustveninh
mreza u okviru nacela digitalnog gradanstva. Da bismo postali odgovorni

digitalni gradani, frebalo bi poslusati sledece savete:

= Razmisli pre nego sto okacis nesto: Drustvene mreze Cesto podsticu
impulsivno kacenje sadrzaja. Objave okacene u besu ili frustraciji mogu te

prikazati u losem svetlu i drugi ljudi ih mogu lose protumaciti. Svestan

-~ -y -




pristup kada je reC o deljenju sadrzaja moze spreciti nerazumevanije ili

urusavanje tvog onlajn ugleda.

Razumej posledice deljenja licnih podataka: Deljenje licnih podataka, kao
$to su informacije koje omogucavaju licnu identifikaciju (eng. Personal
Identifiable Information - Pll), lokacija, planovi za putovanje, i sl. moze biti
rizi€no. Takve objave mogu se iskoristiti da prate tvoje aktivnosti, ugroze
tvoju privatnost ili da dovedu do krade identiteta.

Budi svestan mogucih kriminalnih radnji: Vazno je ostati oprezan kada je
reC o tehnoloskim i ljudskim rizicima u digitalnim prostorima. Treba na
vreme prepoznatiiizbecdi ,,pecanje” i pokusaje krade identiteta kao i
onlajn napade. Izbegavaj da kliknesS na nepoznate ili sumnjive linkove i da
skidas fajlove sa nepouzdanih sajtova.

Pre deljenja proveri Cinjenice: Pre nego sto podelis Clanak ili objavu,
proveri da li informacije dolaze iz pouzdanih izvora. Trebalo bi da razvijes
kriticko razmisljanje kako bi odvojio Cinjenice od glasina ili klikbejta.
Netacne i obmanjujuce objave mogu ne samo lose uticati na tvoj
kredibilitet ve¢ naneti Stetu Citavom drustvu.

U onlajn interakcijama vodi se postovanjem i empatijom: Drustvene
mreze mogu biti prostor za zdrav i konstruktivan dijalog. Izbegavaj onlajn
rasprave i licne napade, jer te situacije Cesto brzo eskaliraju i ostavljaju
trajne negativne utiske. Uvezbavaj se da koristis digitalnu empatiju i
saslusaj suprostavljena mislienja s postovanjem jer to utiCe na pozitivho
onlajn okruzenje.

Ucestvuj na aktivan i pozitivan nacin: Tvoj digitalni ugled moze porasti uz
smislene doprinose. Bilo da su to profesionalni forumi ili drustvene mreze,
doprinos u smislu vrednih uvida i korisCenje digitalne empatije mogu fi
pomocdi u oblikovanju snaznog i pozitivnog digitalnog identiteta. To
obuhvata u€estvovanje u vrednim diskusijoma, deljenje smislenog sadrzaja
i pruzanje podrske inicijativama koje promovisu inkluzivnost i drustvenu
odgovornost onlajn.

Imaj v vidu svoju publiku: Drustvene mreze su Cesto javne ili polujavne, sto

znaci da tvoja publika moze biti Sira nego sto mislis. Objave namenjene
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tvojim prijateljima mogu lako sti¢i i do buducih poslodavaca, akademskih

institucija ili nezeljenih gledalaca. Odrzavanje odgovarajuceg, pristojnog i

ucCtivog tona i koris¢enje netikecije Cuvaju tvoj onlajn ugled.

Izbegavaj prekomerno

koris¢enje drustvenih

mreza: OgraniCi upotrebu

drustvenih mreza tako sto

¢es imati svest o vremenu

koje provodis pred

ekranom. Mnogi pametni

telefoni sada omogucavaju

korisnicima da podese

vremenska ogranicenja za

aplikacije, ukljucujucii

drustvene mreze, i posalju

obavestenje kada se to ogranicenje prekoraci. Ta funkcionalnost pomaze
U upravljanju vremenom koje se provodi pred ekranom i podstice svest o

mogucem prekomernom koris¢enju.

Onlajn ugled: kako komunicirati

1 kako se predstaviti onlajn

Nacin na koji te ljudi vide onlajn, drugim reCima tvoj onlajn ugled, direktno
odslikava tvoje onlajn prisustvo. Onlajn prisustvo je tesno povezano sa onlajn
bezbednoscu i etickim ponasanjem u virtuelnim okruzenjima. Onlajn prisustvo
nije samo pasivno onlajn ucesce jer ukljuCuje i aktivno upravljanje digitalnim
otiskom kroz interakcije, stvaranje sadrzaja i etiCko ponasanje, isticuci vaznost

digitalne pismenosti i samosvesti u oblikovanju svoje javne persone.

Tvoj onlajn identitet moze se oblikovati s namerom i nehotice. Oblikovanje
identiteta s namerom ukljuCuje profile, slike, objave i licnhe informacije koje
odlucis da postavis onlajn. Faktore koji nehotice utiCu na tvoj identitet

odreduju drugi ljudi koji okace nesto o tebi, na primer kada te oznace na
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fotografiji ili objavi. Danas platforme obavestavaju korisnike kada ih neko
oznacii daju mogucnost da se ta oznaka odbije ili potvrdi. Ta mogucnost i

daje odreden nivo kontrole kada je reC o tvom indirekthom onlajn identitetu.

Sve §to se podeli onlajn ostavlja frag,

zbog toga je klju€no biti imati na Cp A
umu Sta se deli i koje su moguce g
implikacije. Digitalni ugled koji e f
oblikujes moze lako biti revidiran \

onlajn pretragama uz upotrebu tvog

imena ili drugih informacija koje

omogucavaju licnu identifikaciju.

Rezultati pretrage mogu ukljucCivati

objave na drustvenim mrezama,

komentare, profesionalne profile i

bilo koji javni sadrzqj koji je povezan sa tvojim identitetom. Pozitivno onlajn

prisustvo, kao sto su profesionalna postignuca ili konstruktivno ukljucivanje na

forumima, povecava tvoj ugled. S druge strane, negativan sadrzaj, kao §to je

nedolicno ponasanje na drustvenim mrezama, kontroverzni komentari ili
Sirenje dezinformacija moze naneti stetu tvom ugledu i imati negativan uticqgj
na buduce prilike za zaposljavanje. Na primer, prijave za posaoc mogu biti

odbijene nakon $to se uradi pregled drustvenih mreza kandidata.




VI. KAKO RAZUMETI
DIGITALNI OTISAK I KAKO
UPRAVLJATI NJIME

U danasnjem povezanom svetu, svaka nasa onlajn aktivnost ostavlja trag koji

se naziva digitalni otisak.

Digitalni otisak se odnosi na podatke koji se generisu dok koristis internet.
Obuhvata sve informacije o tvojim onlajn aktivnostima, interakcijoma i
prisustvu na razlicitim digitalnim platformama. Postoje dva tipa digitalninh

otisaka — aktivni i pasivni.

Aktivni digitalni otisak podrazumeva podatke koje s namerom podelis onlajn,
kojih si svestan i koje konftrolises. To ukljuCuje sve informacije koje objavis ili
dostavis, kao sto su objave na drustvenim mrezama (na platformama kao sto
su Fejsbuk, X ili Instagram), onlajn recenzije koje napises za proizvode i
usluge, registracije naloga, ukljucujuci informacije koje dostavis kada otvoris

nalog na razlicitim sajtovima.

Pasivni digitalni otisak su informacije koje se prikupljaju o tebi bez tvog
direktnog ukljucivanja. Obuhvataju istoriju pretraga koje zapamte sajtovi,
zapisi IP adresa, podaci

o lokaciji sa mobilnih

uredaja i podaci koje

prikupljaju aplikacije

koje rade u pozadini.




Svaka tvoja aktivnost onlajn ostavlja fragove i nekada digitalni otisci mogu

biti tamo gde ih ne ocekujes. Evo nekih primera digitalnih otisaka kako bi i

bilo lakse da osvestis svoje aktivnosti koje ih proizvode:

PRIMERI DIGITALNIH OTISAKA

UPITI NA PRETRAZIVACIMA KOLACICI NA VEBSAITOVIMA

PODESAVANIJA ZA ONLAIN DIGITALNE FOTOGRAFIJE SA
KUPOVINU METAPODACIMA

UPOTREBA APLIKACIA ZA ONLAJN PRETPLATE | NALOZI
BANKARSTVO
APLIKACIJE ZA
FINANSIISKE TRANSAKCIJE ZDRAVSTVENU ZASTITU

SVIDANJE | DELJENJE NA APLIKACIJE KOJE PRATE
DRUSTVENIM MREZAMA VEZBANIJE

Veza izmedu digitalnog ofiska i onlajn ugleda je vazna, posto digitalni otisak
predstavlja osnov necijeg onlajn ugleda. Kao s§to je vec¢ reCeno, digitalni otisak
obuhvata sve podatke i fragove koje pojedinac ostavi svojim onlajn
aktfivhostima, bilo namerno ili slu¢ajno. To podrazumeva objave na drustvenim

mrezama, komentare, onlajn kupovinu i istoriju pretrage izmedu ostalog.

Digitalni otisak direktno utiCe na onlajn ugled jer odslikava vrednosti,
interesovanja i ponasanje svakog od nas. Potencijalni poslodavci, poslovni
partneri, Cak i licni poznanici cesto procenjuju nas onlajn ugled na osnovu
digitalnog ofiska. Pozitivan digitalni otisak moze pozitivno da utice na tvoju
profesionalnu i li¢nu sliku, pokazujuci stru¢nost i pouzdanost. Suprotno fome,
negativan digitalni otisak, kao $to su neprimereni komentari ili kontroverzna
mislienja, mogu lose uticati na kredibilitet i pouzdanost i na taj nacin dovesti

da ti izmaknu neke prilike.

Upravljanje svojim digitalnim otiskom je vazno za odrzavanje dobrog onlajn
ugleda. To znaci da moras imati na umu kakav sadrzaj delis onlajn, da
proveris podesavanja za privatnost i da redovno pratis svoje onlajn prisustvo

kako bi ga uskladio sa zelienom licnom i profesionalnom slikom.
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Potencijalne zamke

Digitalni otisci koji se prepuste slucaju mogu dovesti do razlicitin rizika pored

negativhog onlajn ugleda:

= Rizici po privatnost: Digitalni otisak te moze izloziti rizicima po privatnosti koji
uklju€uju digitalno uhodenje, uznemiravanije i fizicke pretnje. Drugi ljudi
mogu zloupotrebiti licne podatke koje deli§ onlajn, sto moze dovesti do
nezeliene paznje i mogucih opasnih situacija.
Pretnje po bezbednost: Sajber kriminalci mogu iskoristiti digitalne ofiske za
kradu identiteta, ,,pecanje" i laziranje naloga. Licni podaci koji su dostupni
onlajn, kao sto su korisniCko ime i lozinka mogu biti iskoris¢eni za
neovlascen pristup tvojim nalozima, §to moze dovesti do finansijskih
gubitaka i druge Stete.
Ciljano oglasavanje i iskoris¢avanje podataka: Kompanije koriste digitalne
otiske da bi pratile ponasanje i preferencije korisnika sto im olaksava ciljano
oglasavanje. lako ovo moze da poboljsa korisnicko iskustvo, istovremeno
izaziva i brigu zbog privatnosti podataka i mere u kojoj se licni podaci
koriste bez eksplicithe saglasnosti.
Uticaj na zivotnu sredinu: Skladistenje i obrada digitalnih podataka doprinosi
vecoj potrodnji energije i emisiji uglijen-dioksida. Ako imas u vidu da tvoj

digitalni otisak moze pomoci i u smanjenju uticaja na zivotnu sredinu.

Ekoloski aspekt

Ekoloski aspekt digitalnog otiska je sve vaznija tema kako nase onlajn
aktivnosti nastavljaju da se povecavaju. Digitalne aktivnosti frose veliku
kolicinu energije jer centri podataka i mreze koje napajaju onlajn servise

emituju oko 1% ukupnih svetskin gasova sa efektom staklene baste.

Pored toga, konzumiranje digitalnog sadrzaja proizvodi znacajan uglienicki
otisak. Kako se digitalni servisi i tehnologije poput igranja video igara na
servisima ,,cloud”, blokCejna i virtuelne stvarnosti razvijaju, ocekuje se da

uticqaj digitalnih otisaka na zivotnu sredinu naglo poraste. Kako bi se
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odgovorilo na ove rizike po zivotnu sredinu, strucnjaci preporucuju
promovisanje praksi digitalne svesnosti za smanjenje nepotrebne digitalne

konzumacije, pored drugih strategija.

Razumevanije i upravljanje ekoloskim aspektima digitalnih otisaka je kljucno

da bi se obezbedila odrziva digitalna buducnost.

Kako smanjiti rizike koje

donosi digitalni otisak?

Upravljanje svojim digitalnim ofiskom pocinje sa upravljanjem licnim podacima.

Naredni saveti ti mogu pomoci da smanijis rizik od curenja licnih podataka:

KAKO MOZEMO SMANJITI PRETNJE DIGITALNOG OTISKA?

REDOVNE PROVERE

S vremena na vreme revidiraj BUDI OPREZAN
svoje prisustvo onlajn i ukloni KADA JE REC O
sve informacije koje nisu LICNIM
neophodne, kao Sto su stari PODACIMA
nalozi, da bi smanjio koliginu Ogranici deljenje

podataka koji su dostupni onlajn. il osetljivih podataka onlajn.

PODESAVANIJA PRIVATNOSTI NAPRAVI IMEJL ADRESU ZA SPAM
Iskoristi opcije za kontrolu Koristi odvojen imejl za

privatnosti na drustvenim oglasavanje i promocije
mrezama i drugim platformama. da bi smanjio izloZzenost

svog glavnog imejla.

RAZMISLI PRE NEGO $TO
PODELIS NESTO BEZBEDNI VEBSAITOVI
Imaj u vidu dugoroCne implikacije pre Potrudi se da posecujes ?
nego sto objavis sadrzaj onlajn. sajtove sa enkripcijom HTTPS zbog
dodatne bezbednostii privatnosti.

SIGURNE LOZINKE Vazno je da proveri$ da si na sajtu
Koristi jake i jedinstvene sa enkripcijom HTTPS kada kupujes

lozinke za svaki onlajn nalog. onlajn, na primer.




Jos jedan koristan savet je da naucis vise o sledec¢im alatima i o fome sta oni

mogu da urade:

= VPN (Virtual Private Networks - virtuelne privatne mreze): Maskirgj svoju IP
adresu i izvrsi enkripciju svojih onlajn aktivnosti
Softveri za blokiranje reklama: Smaniji pracenje tako sto ¢es blokirafi
reklame i softvere tfragace.
Bezbedni pretrazivaci: Koristi pretrazivace sa ugradenim funkcionalnostima
za privatnost.
Pretrazivaci koji su fokusirani na bezbednost: Odaberi pretrazivace koji ne
pamte tvoje upite za pretragu.
Alati za uklanjanje podataka: Koristi servise koji ti pomazu da uklonis svoje
licne podatke sa sajtova koji posreduju podacima.
Bezbedne mreze: Postargj se da je tvoj kucni internet zasticen kako bi se
smanjio rizik od izlozenosti.
Azuriranje softvera: Redovno azurirgjte softvere i antivirus programe na

svojim uredajima.

Ako se potrudis da razumes sta je digitalni otisak i sprovedes gore navedene
strategije, mozes bolje zastiti svoje onlajn prisustvo i smanijiti rizike koji su

povezani sa tvojim digitalnim aktivnostima.

Bezbednost: zasto je zastita

Tiénih podataka vaina

Osetljive informacije kao sto su imena, adrese, identifikacioni brojevi,
finansijski podaci, pa cak i preferencije i navike postali su vredna roba, ne
samo za pojedince vec i za korporacije, trec¢a lica i neizbezno za kriminalce.
Zastita licnih podataka je kljuCna da bi se izbeglo krSenje privatnosti poput
krade identiteta i drugih zlonamernih aktivnosti koje su posledica curenja
podataka. Curenje podataka postalo je sve cesce, sto znaci da bi trebalo
da razumes kako se tvoji licni podaci prikupljaju i skladiste, kao i rizike koji su

povezani sa licnim podacima kako bi se pravilno zastitio (Savet Evrope 2019).
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Pravo na privatnost je osnovno ljudsko pravo i njegova vaznost je sve

izrazenija u modernom digitalnom okruzenju. Evropska unija je 2018. godine

usvojila Opstu uredbu o zastiti podataka (GDPR) koja regulise prikupljanje,
skladistenje i upotrebu licnih podataka (Sharma 2022). Ta zakonska regulativa
pruza ljudima vise kontrole nad njihovim licnim podacima i omogucava im

da upravljaju svojim digitalnim prisustvom na efikasniji nacin.

Rizici koji nastaju zbog

dostupnosti 1iénih podataka

U mnogim slu€ajevima, korisnici nisu svesni rizika koji mogu nastati deljenjem
podataka. Naizgled bezazlene aktivnosti, kao $to je objava fotografije ili
deljenje lokacije na drustvenim mrezama, mogu nehotice otkriti vise nego sto

nameravas i izloziti te riziku.

Posledice curenja licnih podataka mogu biti dalekosezne i ozbiline. Jedna od
najozbiljnijih je krada identiteta, kada zlonamerni ljudi ukradu i koriste licne
podatke kao $to su identifikacioni brojevi, podaci za prijavijivanje ili finansijski
podaci za neovlascenu kupovinu ili ofvaranje naloga na ime zrtve. Dodatni
rizik je da neko moze da kreira lazne profile na drustvenim mrezama da bi te
oponasao, sto moze imati visestruke negativhe posledice. Osoba koja se
pretvara da si ti moze uraditi nesto nelegalno il naneti stetu tvojoj reputaciji
tako $to ¢e prevariti tvoje prijatelje ili kolege. Pored toga, takvi nalozi Cesto
mogu dovesti do nharusavanja privatnosti, izlaganja licnih podataka i
kontakata. To moze omoguciti napade ,,pecanjem" ili kradu identiteta gde
osoba koja se pretvara koristi lazan profil da bi dobila neoviascen pristup
osetljivim podacima, finansijskim nalozima ili drugim onlajn platformama i na

taj nacin da ti nanese ozbiljnu stetu.

Na sve ovo, licni podaci koji procure mogu narusiti ugled, posebno kada se
licni podaci izloze u neprikladnom kontekstu ili ih tre¢a lica zloupotrebe. Ako
se osetljive licne informacije poput licnih poruka, fotografija ili video snimaka

ucine dostupnim onlajn, mogu se iskoristiti da nastete ugledu pojedinca, sto
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negativno utiCe i na licne i profesionalne odnose i moze za rezultat imati, na

primer, uznemiravanje ili digitalno nasilje. U ekstremnim slucajevima, licni
podaci koji procure mogu dovesti do pretnji u stvarnom svetu, kao sto su

uhodenje ili ucena.

Pored toga, narusavanje privatnosti moze izazvati emocionalni stres, Cineci
da se 7Zrtve osecaju ranjivo, napadnuto i u strahu od mogucih posledica.
Takav psiholoski danak moze ozbiljno da utice na fizicko i mentalno zdravlje,
kao i osecaqj bezbednosti pojedinca. Narusavanje privatnosti Cesto izaziva
osecanje bespomocnosti jer zrtve shvataju da vise nemaju kontrolu nad
svojim licnim podacima. Taj gubitak kontrole moze da za rezultata ima
povecanje anksioznosti, stres i stalni osecaj straha od toga sta je sledece $to
moZe da se desi. Zrtve mogu patiti od insomnije, paranoje ili depresije, jer
narusavanje privatnosti moze lose uticati na njihovo poverenje u digitalne
sisteme i ljude oko njih. Takva osecanja se pojacavaju kada se manifestuju
posledice narusavanja privatnosti, kao sto

su finansijske prevare ili krada identiteta.

fotografije ili prepiska, postanu dostupne

onlajn. Ta izZlozenost moze dovesti do

Osecaj ranjivosti se pogorsava kada
osetljive informacije, kao $to su privatne e
9

narusavanja ugleda, digitalnog nasilja,

D _
uznemiravanja i pretnji po fizicku /

bezbednost. Mogu se javiti i problemi sa

mentalnim zdravljem, kao $to su posttraumatski stresni poremecaj (poznatiji
po svojoj engleskoj skracenici PTSD), posebno kada osetljivi podaci poput

medicinskih kartona ili intimnih fotografija postanu dostupni onlajn.

Uticaj na osecaqj sigurnosti je isto kritiCan. Ljudi koiji su iskusili narusavanje
privatnosti Cesto se osecaju nesigurno i u digitalnim i u fiziCkim okruzenjima,
plaseci se ponovnog iskoris¢avanja ili napada. Taj nedostatak sigurnosti moze
dovesti do povlacenja iz drustvenog zivota jer zrtve pocinju da izbegavaju

digitalne prostore i smanjuju broj svojih interakcija kako bi smanijili dalju
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izlozenost. Psihosocijalni teret se dakle ne ogranicava na trenutak

narusavanja privatnosti, vec je prisutan i dalje i utiCe na razne aspekte

svakodnevnog zivota.

Da bi se to izbeglo, veoma je vazno prepoznati znacaj zastite licnih podataka
i preduzeti odgovarajuce korake da se smanije rizici. Digitalni gradani moraju
preduzeti efikasne mere da bi osigurali da njihovim licnim podacima nije

moguce neovlasceno pristupiti i zZloupotrebiti in.

Budi bezbedan onlajn: praktiéni

saveti za ¢uvanje privatnosti

Posto su licni podaci stalno u riziku od izZiaganja onlajn ili zZloupotrebe, vazno je
razumeti i sprovesti efikasne strategije za njihovu zastitu. Dajemo ovde
nekoliko navika koje ¢e ti pomocdi da

bolje saCuvas svoju privatnosti u

digitalnom prostoru:

Ogranici deljenje informacija i

proveri podesavanja privatnosti

Deljenje licnih podataka onlajn bi

trebalo raditi oprezno. Moze se desifi

da nenamerno podelis vise

informacija nego sto je neophodno, kao §to su lokacija u realnom vremenu ili
licne navike. Smanjenje kolicine licnih informacija koje delis, bilo na
drustvenim mrezama ili drugim platformama, moze te zastiti od rizika poput
digitalnog uhodenja ili krade identiteta. Na primer, izbegavaj da objavljujes
planove za putovanje ili informacije o svojim rutinama koje te mogu izlozifi

uhodenju ili nekim drugim zlonamernim aktivnostima.

Prlagodavanjem podesavanja privatnosti mozes kontrolisati ko ima pristup
licnim podacima i fime smanijis rizik od nezeljenog izlaganja podataka.
Preporuka je da pravis privatne profile i da ne dozvolis strancima da te prate.

Pored toga, pravljenje listi ,,bliskin prijatelja* na platformama kao sto su
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Instagram ili koris¢enje podeSavanja privatnosti na Fejsbuku koje

ogranicavaju vidljivost objava mogu spreciti nezeljeno izlaganje.
Redovno azuriraj podesavanja privatnosti

Kako se tehnologija i prakse za zastitu privatnosti razvijaju, vazno je redovno
revidirati i azurirati podeSavanja privatnosti na aplikacijoma i onlajn nalozima.
To obezbeduje da se licni podaci dele prema tvojim preferencijama. Trebalo
bi i da onemogucis funkcionalnosti za deljenje lokacije i da ukines
nepotrebne dozvole aplikacijaoma i servisima kojima vise ne treba pristup

tvojim podacima.
Informisi se o zakonima za zastitu podataka

Opsta uredba o zastiti podataka (GDPR) usvojena je kako bi zastitila
privatnost pojedinaca frazeli od vebsajtova da zatraze eksplicitnu saglasnost
pre sakupljanja licnih informacija. Informisanost o takvim zakonima
omogucava ti da bolje razumes rizike i bolje konftrolises svoj digitalni otisak. Na
primer, GDPR daje korisnicima pravo da zatraze brisanje svojin podatakai ili

da zatraze da se podaci ne dele sa tre¢im licima.
Upravljanje kolaci¢ima i podesavanja pretrazivaca

Vecina vebsajtova koristi kolacice, male fajlove koje se skladiste na uredaje
korisnika, i najcesce su automatski omoguceni u pretrazivacima. Mozes

podesiti podeSavanja tako da prihvatis ili odbijes kolacice.

Dok su neki kolacici neophodni za funkcionisanje vebsajtova, ostali mogu da
prate tvoje aktivnosti preko razlicitin sajtova. Podesavanja kolacica u
pretrazivacu ti mogu pomoci da kontrolises koje fipove kolaci¢a Zeli§ da
dozvoli§ i fime sprecis nepotrebno pracenje. Pored toga, povremeno Ciscenje

kolacica i podataka koje generisu pretrazivaci mogu unaprediti privatnost.
Razvij osnovna tehnoloska znanja

Osnovno razumevanje tehnoloskin koncepta, poput enkripcije, kolacica i IP
adresa moze znacajno da utice na zastitu tvoje onlajn privatnosti. Na primer,

ako znas kako funkcioniSe enkripcija fo ti moze pomocdci da odaberes

U, 7 A




bezbednije nacine komunikacije, a razumevanje IP adresa ti moze omogucifi

da budes svesniji kako se tvoja lokacija moze pratiti onlajn. Informisanje o

tehnologijama koje unapreduju privatnost, poput servisa VPN i bezbednih
pretrazivaca, moze te osnaziti da zastitis svoje podatke efikasnije i da

povecas svoju anonimnost kada si onlajn.
Obazrivo koristi javni bezicni internet i deljene uredaje

Javno dostupan bezicni internet, iako je vrlo praktican, predstavlja velik
bezbednosni rizik jer nema enkripciju. To olakSava digitalnim kriminalcima da
presretnu licne podatke. Kako bi bezbedno koristio javni beziCni internet,
izbegavaj osetljive tfransakcije kao $to su elektronsko bankarstvo i kupovina.
Bezbednija alternativa je da koristis VPN koji enrkiptuje tvoju internet vezu i stiti
tvoje podatke od presretanja. Slicno tome, koris¢enje javnih ili deljenih uredaja,
kao §to su raCunari univerzitetskin biblioteka, predstavlja bezbednosni rizik. Licni
podaci, kao §to su korisnicko ime i lozinka za nalog ili istorija pretrage, mogu biti

slu¢ajno sacuvani i kasnije im mogu pristupiti drugi korisnici.
Koristi jake lozinke i dvofaktorsku verifikaciju (2FA)

Jedan od najdirektnijin nacina da zastitis svoje

onlajn naloge je koris¢enje jake i jedinstvene S
lozinke. Jaka lozinka obicno kombinuju velika i
mala slova, cifre i posebne znakove. Vazno je i
da izbegnes koriscenje istin lozinki na razlicitim
platformama. Dvofaktorska verifikacije (2FA) je
dodatni nivo bezbednosti koji zahteva drugi oblik
identifikacije, kao sto je Sifra putem tekstualne
poruke ili aplikacija za verifikaciju, sto znacajno

smanjuje sanse za neovlasceni pristup.
Koristi sigurne vebsajtove (HTTPS)

Kada delis licne informacije ili kupujes onlajn, uvek proveri da je vebsajt
siguran tako sto ¢es potvrditi da je postoji prefiks HTTPS u adresi sajta (URL

sajta). Slovo ,,S* u HTTPS dolazi od engleske reci za bezbedno - ,,secure”, sto
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pokazuje da vebsaijt koristi enkripciju da zastiti podatke od presretanja. Obratfi

paznju i da li postoji ikonica katanca ili preklopno dugme (eng. toggle) pored

adrese sajta kako bi potvrdio da je veza bezbedna.

Pracenje ovih prakticninh saveta moze znacajno pobolj$ati tvoju privatnost i

bezbednost kada si onlajn, $to nije samo neophodnost vec¢ i odgovornosti.

Kombinacija proaktivnog upravljanja privatnoscu i tehnoloske osvescenosti

moze znacajno umanijiti rizike koji se dovode u vezu sa deliem licnih

podataka onlajn.




VII. ZAKLJUCAK

Kako digitalni svet postaje sve prisutniji u nasim svakodnevnim zivotima,
poducavanje mladih ljudi vestinama i vrednostima digitalnog gradanstva nikad
nije bilo vaznije. Prema podacima Eurostat (2023), 97% mladih izmedu 161 29
godina u EU koristi internet svakodnevno, dok je 83% aktivho na drustvenim
mrezama. Ta statistika podvlaci koliko su digitalne tehnologije prisutne u

oblikovanju nacina na koji mladi uCe, povezuju se i komuniciraju sa svetom.

Digitalni prostor sluzi kao ,,prozor u svet", pruzajuci prilike za usvajanje novih
znanja i vestina. Medutim, da bi se iskoristile te prilike a izbegli mogudi rizici,
mladima je potfrebna dobra osnova u oblasti digitalnog gradanstva. Ovaj vodic,
koji je u skladu sa Okvirom digitalnih kompetencija za gradane Evropske
komisije, postavlja tu osnovu naglasavajuci kriticko razmisljanje, eticko

ponasanje i kljucne kompetencije za buducnost.

Digitalno gradanstvo je vise od tehnickog znanja; digitalno gradanstvo je
podrska informisanom, uctivom i odgovornom ucescu u digitalnim okruzenjima.
Ugradujuci nacela onlajn privatnosti, medijske pismenosti, odgovornog
koris¢enja drustvenih mreza i upravljanja digitalnim ofiskom, ovaj vodi¢ daje
mladima alate da donose promisliene odluke i pozitivno doprinesu digitalnoj
zajednici.

Kompetencije navedene u ovom vodicu ne samo da su klju€ne za snalazenje u
danasnjem digitalnom svetu, vec su vazne i za bududi uspeh u svetu koiji se sve
vise digitalizuje. Kako edukatori, treneri i organizacije sprovode te prakse,
oblikovace generacije sposobne da se nose sa izazovima i maksimalno iskoriste

prilike digitalnog doba.

Hajde da zajedno nastavimo da promovisemo digitalno gradanstvo kao temel
obrazovanja, i podrzimo mlade da mogu bezbedno, eticki i efikasno da istrazuju

bezgranicne mogucnosti digitalnog sveta.




GLOSAR

Autorove

kvalifikacije

Iskustvo, obrazovanje i stru€nost koje pojedinac ima u vezi

sa femom o kojoj pisu.

Dezinformacija

Namerno konstruisanu laznu ili obmanjujucu informaciju
koja se Siri s namerom da se drugi ljudi prevare ili da se

njima manipulise.

Digitalna (onlajn)

zajednica

Grupa koja komunicira, deli sadrzaje i saraduju u okviru

digitalnih platformi i onlajn prostora.

Digitalna

kompetencija

Skup vestina, znanja i stavova koji su potrebni za efikasno i
odgovorno koris¢enje digitalnin tehnologija u razlicitim
aspektima zivota ukljuCujudi licni, obrazovni i profesionalni

kontekst.

Digitalna pismenost

Sposobnost da se efikasno, bezbedno i odgovorno koriste
digitalne tehnologije, alati i platforme za pristupanje,

procenu, kreiranje i deljenje informacija.

Digitalna prava

Prava i slobode koje pojedinci imaju u digitalnom svetu,
uklju€ujuci mogucnost da pristupe digitalnom sadrzaju i
informacijama i da ih koriste, kreiraju i dele, a da

istovremeno zastite svoje licne podatke i privatnost.

Digitalna trgovina

(e-commerce)

Kupovinu i prodaju robe i usluga na internetu.




Digitalna zavisnost | Prekomerno i kompulsivnho koris¢enje digitalnih

tehnologija, kao §to su pametni telefoni, raCunari,
drustvene mreze, video igre ili internet do mere u kojoj to
negativno utice na razlicite aspekte licnog zivota, kao sto

su odnosi, posao, zdravlje ili opste blagostanje.

Digitalne vestine Sposobnost da se efikasno koriste tehnologija, alatii

platforme.

Digitalni alati Softver, platforme, aplikacije ili uredaje koji koriste
digitalne tehnologije da bi resili zadatke ili probleme,

komunicirali ili olaksali aktivnosti.

Digitalni gradanin Pojedinac koji koristi digitalne tehnologije i internet
odgovorno, eticki i efikasno da bi se ukljucio u drustveni,

politicki, obrazovni i kulturni Zivot.

Digitalni otisak Trag podataka iliinformacija koje osoba pojedinac ostavi
iza sebe kada koristi digitalne uredaje ili komunicira

onlajn.

Digitalni prostor Okruzenije ili platformu koja postoji onlajn ili je pokrecu
digitalne tehnologije, gde korisnici komuniciraju

medusobno i koriste sadrzaje ili usluge.

Digitalni sadrzaj Informacije ili materijale koji se kreiraju, skladiste, dele i

konzumiraju u digitalnom formatu.

Digitalni svet Globalni ekosistem kaji kreiraju digitalne tehnologije, gde
se razmena informacija, komunikacija i aktivnosti

obavljaju elektronski i onlajn.

Digitalno Bilo sta sto se odnosi na predstavljanje, skladistenje ili

obradu informacija u diskretnim binarnim formatima (npr.
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nule i jedinice) nasuprot kontinuiranim analognim
signalima. Digitalna tehnologija je osnova modernog

racunarstva i telekomunikacija.

Digitalno

gradanstvo

Odgovorno, eticko i informisano koris¢enje tehnologija,
pre svega interneta, da bi se na efikasan nacin

ucestvovalo u drustvu.

Digitalno nasilje

Upotreba digitalnih tehnologija za uznemiravanje,

pretnje, ponizavanje ili da bi se nekome naskodilo.

Digitalno okruzenje

Virtualni prostor ili ekosistem gde se odvijaju digitalna

komunikacija, aktivnosti i procesi.

Digitalno

pripovedanje

Praksu koris¢enje digitalnih alata i platformi za kreiranje i

deljenje prica.

Digitalno resavanje

problema

Sposobnost da se koriste digitalni alati, fehnologije i resursi
kako bi se prepoznala, analizirala i pronasla resenja za
probleme ili izazove u razlicitim kontekstima, kao sto je

posao, licni zivot ili obrazovanje.

Digitalno uhodenje

Upotrebu interneta, drustveninh mreza ili drugih onlajn

platformi za uhodenje i uznemiravanje pojedinacafli

grupa.

Drustvene mreze

Digitalne platforme i aplikacije koje omogucavaju

korisnicima da kreiraju, dele i razmenjuju sadrzaje, ideje i
informacije sa drugima putem virtuelnih zajednica i

mreza.

Drustveni kapital

Koncept koji opisuje vrednost dobijenu iz drustvenih
odnosa i veza koje pojedinci imaju sa svojim

zajednicama, organizacijama ili drustvima.




Eho-komora Okruzenja, najcesce u okviru medija ili drustvenih mreza,

gde su pojedinci izlozeni informacijama, stavovima fli
idejama koje podrzavaju njihova postojeca uverenja i

stavove i ne izlazu ih razlicitim perspektivama.

Empatija Sposobnost da se razumeju osecanja, misli ili iskustva

druge osobe i da se sa njima poistoveti.

Imejl (email) Nacin razmene digitalnih poruka izmedu ljudi koji koriste

elekironske uredaje, pre svega putem interneta.

Informaciona Sposobnost da se pronadu, procene i koriste informacije

pismenost na efektivan, efikasan i eticki nacin.

Inkluzija Praksu stvaranja okruzenja, sistema i zajednica koje
prinvataju raznolikost i obezbeduju da svi pojedinci, bez
obzira na njihovo poreklo, identitet ili sposobnosti, imaju
jednak pristup prilikama, jednaku mogucnost da

ucestvuju i jednako postovanje.

Krada identiteta Neovlasceno prisvajanje i koris¢enje necijin drugih licnih

informacija, najcesce zbog prevare.

Kriticka procena Proces pazljive procene i analize neCega - bilo da je reC
o ideji, argumentu, radu, teoriji ili izvoru informacije — tako
Sto se preispituju jake strane, slabosti, vaznost, tacnost i

opsta validnost.

Kriticko razmisljanje | Proces aktivne i objektivne analize, procene i sinteze
informacija da bi se donele obrazlozene i informisane

odluke.

Laziranje naloga Na laziranje naloga ili identiteta osobe koji stvarno

postoje sa ciliem da se obmanu drugi ljudi.
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Licne informacije ili

informacije koje

omogucéavaju licnu

identifikaciju

Podatke iliinformacije koje mogu biti iskoriscene za
identifikaciju i lociranje pojedinca ili stupanje u kontakt s

njim, bilo neposredno ili posredno.

Medijska pismenost

Sposobnost da se pristupi medijima, da se oni analiziraju,

procene i kreiraju u razlicitim oblicima.

Neprimereno
zblizavanje

(grooming)

Proces u kojem pojedinac gradi odnos sa detetom ili
osobom iz ranjive grupe sa ciliem da njima manipulise, da

ih iskoristi ili zlostavlja.

Onlajn aktivizam

Digitalne alate i platforme koji se bave drustvenim,

politickim, ekoloskim ili ekonomskim problemima.

Onlajn

uznemiravanje

Koris¢enje digitalnih platformi i tehnologija kako bi se
pojedinci ili grupe namerno povredili, zastrasili,

omalovazavaliili da biim se uputile pretnje.

Onlajn zloupotreba

Koris¢enje interneta ili digitalnin platformi za nepravedno
iskoris¢avanje pojedinaca, cesto putem manipulacije,
prinude ili obmane zbog licne, finansijske ili seksualne

koristi.

Opsta uredba o
zastiti podataka
(GDPR)

Sveobuhvatni zakon o zastiti podataka koji je donela
Evropska unija (EU). Stupio je na snagu 25. maja 2018.
godine i ureduje obradu licnih podataka pojedinaca u

okviru EU i Evropskog ekonomskog prostora (EEP).

Pecanje (phishing)

Tip digitalnog napada u kojem napadaci oponasaju
institucije ili pojedince kako bi naveli zrtve da im otkriju
osetljive informacije, kao sto su lozinke, brojeve kreditnih
kartica, licne identifikacione brojeve i druge licne

podatke.




Podkast

Digitalni audio ili video program koji se moze gledati
onlajn ili skinuti sa interneta, i koji se obiCno objavljuje u

epizodama.

Prava intelektualne

svojine

Pravnu zastitu koja se dodeljuje stvaraocima i viasnicima
intfelektualne svojine, koja ukljucuju nematerijalne

tvorevine uma.

Praviénost

Nacelo postenja i pravde u rasporedivanju resursa, prilika
i postupanja kojim se obezbeduje da pojedinci i grupe
dobiju ono sto im je neophodno da bi se postigla

jednakost ishoda.

Pristrasnost

Sklonost ili preferenciju koja utiCe na rasudivanje,
percepciju ili ponasanje pojedinca na nacin koji je nefer,

iskrivljen ili jednostran.

Prosirena stvarnost
(augmented reality
- AR)

Tehnologija koja postavlja digitalne informacije preko
slika, zvukova ili drugih podataka u stvarnom okruzenju i

realnom vremenu.

Provera cinjenica

(fact-checking)

Proces provere tacnosti i istinitosti informacija, tvrdniji ili

izijava, najcesce putem unakrsnog proveravanja

pouzdanih i verodostojnih izvora.

Servisi za onlajn
gledanje sadrzaja

(streaming)

Platforme ili tehnologije koje omogucavaju korisnicima da
pristupe medijskom sadrzaju (kao sto je muzika, video-
snimci, TV serije, filmovi i prenosi uzivo) putem interneta u
stvarnom vremenu, bez potrebe da se taj sadrzaj prvo

skine na ureda.

Aktivno ukljuCivanje pojedinaca u aktivnosti, procese

donosenja odluka ili dogadaje.




Vestacka
inteligencija
(artificial

intelligence - Al)

Simulaciju ljudske inteligencije u masinama koje su

programirane da razmisljaju, uCe i izvrSavaju zadatke koji

obicno zahtevaju ljudsko razmisljanje, kao sto je

razumevanje jezika, prepoznavanje sablona, reSavanje

problema i donosenje odluka.

Virtuelna stvarnost
(virtual reality — VR)

Racunarski generisana simulacija okruzenja koje uranja
korisnike u potpuno virtuelni svet, obicno putem slusalica,
senzora i dodatne opreme kao $to su rukavice ili

kontrolne rucice.

Vredanje (flaming)

Objavljivanje ili slanje napadnih, emotivno obojenih i
uvredljivih komentara onlajn sa namerom da se drugi ljudi

isprovociraju, da se izazove bes ili zapocne konflikt.

Zakon o autorskim

pravima

Pravni okvir koji stvaraocima originalnih dela daje pravo
upoftrebe, reprodukovanja, distribucije i prilagodavanja

njihovih dela.
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